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1 Общие сведения

В настоящем Техническом задании описаны требования к Система управления действий
привилегированных пользователей - Privileged Access Management (РАМ), достаточные для
описания требований Заказчика к составу ПО, с целью объявления тендера иlили конкурса на
приобретение программного обеспечения и услуг для реализации проекта в целом на условиях
(под ключ)).

Характеристика объекта информатизации представлена в Приложении Nsl .

1.1 Наименование выполняемых работ и оказываемых услуг

Полное наименование проекта: Система управления действий привилегированIIых
пользователей - Privileged Access Management (РАМ) (далее по тексту - Система).

Работы проводятся на инфраструктуре и плоtцадке Заказчика с испоJIьзоваI{ием

действующего оборулования.
В рамках данного Технического задания Исполнитель должен предоставить коммерческое

предложение на поставку, установку, внедрение и запуск в коммерческуIо эксплуатациIо
программного комплекса Системs управления действий привилегированных пользователей -
Privileged Access Management (РАМ).

1.2 I_{ели использования выполняемых работ и окiвываемых услуг

Основная цель проекта - это внедрение на инфраструктуре ООО (UMS> инструмеII1,а

контроля и управления действиями привилегированных пользователей, который в cBolo очередь
булет решать следующие задачи:

1) автомагизация защиты, управления и организации консолидированного доступа к

критически важным системам и конфиденциirльным данным;
2) автоматизация оперативного мониторинга активности привилегированных

пользователей и предотвращения потенциаJIьно опасных действий;
3) автоматизация сбора статистики и анализа действий привилегированных

полtьзователей;

4) автоматизация управления учётными записями приtsилегированных гtозtьзоваt,елсй.

2 Основание для реализации проекта

Запланированный на2025г. план рrввития,ЩепартаN{ента Безопасности и Реrкима (РешеtIие

Наблюдательного совета, утвержденный Бизнес план и Бюджет ООО (UMS> на 2025 год).

3 IIеречень работ, услуг и их обьемы (количество), требуемые от Исrrолнителrl

Внедрение системы РАМ должно проводиться совместно с ответствеtIными лиL(аN{и

Заказчика, без нарушения работоспособности существуюrцей ИТ-инфраструктуры Заказчика. с

предварительным поверхностным обследованием имеющихся рабочих станций и установленных
на них операционных систем. Все работы, требующие остановку каких-либо корпоративI{ых
систем должны быть предварительно согласованы с Заказчиком.

В рамках проекта Исполнителем должны быть выполнены следуIощие этапы работ:
- подготовительный этап;

- пуско-нilладочные и интеграционные работы;
- обучение персонала Заказчика.

3.1 Подготовительный этап

Включает в себя взаимодействие с ответственным за Проект персоналом Заказчика и



совместное обследованиеИТ инфраструктуры Заказчика. На данном этапе сотрудники доJIжIIы
определить:

- наиболее ва}кные детшIи топологии сети Заказчика;
- анаJIиз ИТ-инфраструкт}ры, в которую булет интегрирована Система РАМ:
- зоIIы о,t-веl,сl,tsенности Заказчика и Исполнителя в холе раввёртывания (]истемы;

- количество рабочих станциЙ, на которые булет произведена установка агентсttой
части Системы;

- необходимыЙ объем системных рgсурсов для серверной части Системы (количество
ОЗУ, количество ядер ЩП и их частота, объем жесткого диска).

3.2 Пуско-наладочные и интеграционные работы
Во взаимодействии с ответственным за Проект персоналом Заказчика пуско-наладочные

работы включают в себя:

- инстаJIляцию и конфигурацию Системы, активацию модулей необходимых дJtrI

моI{иторинга, включая конфигурацию смежного ПО (СУБД),
- инсталляцию и конфиryрацию агентов Системы на 5 рабочих станциЙ для проведения

предварительного тестирования работы ПО.
В случае обнаружения сбоев в работе Системы по причине ошибок, не связанных с

объектами ИТ инфрас,груктуры Заказчика, Исполнитель обязуется внести коррек,гивы t]

функпионzuI продукта до подписания акта о выполненных работах.
3.3 Порядок контроля и приемка Системы
Приемка Системы должна производится путем проведения приемочных испытаний.

Приемочные испытания осуществляются приемочной комиссией, в которую входят
уполномоченные представители Заказчика и Исполнителя.

I_{ель приемочных испытаний состоит в подтверждении работоспособности компонентов
Системы и соответствие их требованиям ТЗ.

Виды, состав, объем и методы испытаний должны определяться программой приемочIIIrIх
испы,ганий. Программа приемочных испытаний разрабатывается Исполнителем и

согласовывается Заказчиком не позднее, чем за l день перед начаJIом испытаний.
Результаты приемочных испытаний должны оформляться протоколом, ко,горый

поJIписывается членами приемочной комиссии. По факту успешного проведения приемочIIых
испытаний подписывается Акт завершения приемочных испытаний.

[1ри обнаружении во время приемочных испытаний недостатков, дефектов или иных
откJIонений от требований ТЗ, соответствующие факты должны фиксироваться в проl,окоJIе. в

котором в том числе укzвывается:
- перечень недостатков (дефектов);

- степень влияния отмеченных нодостатков на работоспособность системы;
- требуемые сроки устранения недостатков (дефектов).

В течение пяти рабочих дней с момента устранения недостатков, дефектов или иных
отклонений от требований к системе, приемочнiul комиссия должна провести повторные
приёмочные испытания соответствующего компоЕента и принять Системы в постоян}Iуlо
эксплуатацию.

З.4 Обучение персонала.

Обучение согласно п.9 данного ТЗ.

4 Место выпоJIIIеIIия работ и оказания услуг

Исполнитель должен обеспечить поставку, инст€uIляцию и настройку ПО, по cJlel(ylolIlel,ly

адресу: Республика Узбекистан, г. Ташкент, l00000, проспект Амира Темура, 24, L{еlrтраlILlILIй

офис ООО KUMS>.



5 Назначецие Системы и технические требования к ней

Назначение Системы заключается в централизованном управлении учетными записями
привилегированных пользователей, с расширенными возможностями.

Система должна вести полную видео и текстовую фиксацию всех действий
контролируемых работников и в режиме реt}льного времени Bbu{BJuITb действия, не
соответствующие заданЕым политикам безопасности Заказrптка и оповещать об этом
сотрудников ИБ.

.Щополнительно, Система должна использоваться:
- как средство для сбора доказательной базы при расследовании ИТ инцидентов.
- как инструмент контроля над предоставлением удzrленного доступа с повышенными

правами (администрирующего персонала и внешних подрядчиков) к информационным ресурсам
Компании (с фиксацией записи и хранения сеансов удчrленного доступа).

К Системе предъявляются следующие требования:
5.1 Требования к Системе в целом
5.1.1 Требования к структуре

Система РАМ должна иметь следующий состав:
а) Модуль управления сессиями.
МодУль управления сессиями должен обеспечивать встроенный прокси-режим для

предоставления доступа привилегированным пользователям к целевым серверам и устройствам
по протоколам: SSH, SCP/SFTP, Telnet, RDP, \rNС, НТТР, HTTPS.

Модуль управления сессиями должен обеспечивать возможность использования не менее
30 пользователями Системы РАМ.

Ь) Модуль управления паролями.
Молуль упрaвления паролями должен обеспечивать защищенное хранение учетных данньж

в зашифрованном виде, осуществлять периодическое изменение паролей на целевых серверах и

устройствах в соответствии с заданной политикой, иметь функционzrл для предоставления
одноразовых паролей для работы внешних систем, либо внешних пользователей.

Молуль управления паролями должен обеспечивать хранение не менее 5 000 учетных
записей с распределением доступа между пользователями Системы РАМ.

с) Модуль аудита.

Модуль аудита должен обеспечивать выполнение аудита и синхронизации фактически

настроенных на целевых серверах и устройствах учетных записей пользователей с учетными
записями, созданными в Системе РАМ для конкретньгх целевых сервероВ и устройств,

формировать отчеты по доступу, статистику по подключениям и сессиям, предоставлять

возможность проведения анализа событий аудита, фильтрацию по пользователю, дате, серверу

или устройству, IР-адресу, протоколу.
d) Модуль мультифакторной аутентификации,

молуль мультифакторной аутентификаIц{и должен обеспечивать управление

дополнительнымИ факторами для подтВерждения полномочий пользователей: програмный и

аппаратный отр, SMS, TelegTam, Push, собственное мобильное приложение, IP адрес.

молуль мультифакторной аутентификации должен обеспечивать возможность

использования таким же количеством пользователей Системы РАМ, как и Модуль управления

сессиями.
е) Молуль управления доступа к данным.

Модуль управления доступа к данным должен обеспечивать встроенный функционал

организации доступа к целевым базашr данных привилегированными пользоватеJUIм по

протоколам СУБ[: Oracle, MS SQL Server, PostgreSQl, MySQL и др.



Молуль уlтравления доступом должен обеспечивать возможность подключения к не Mellee
5 серверам управления базами данных.

0 Молуль управления доступом к сетевым устройствам по протоколам RADIIJS
Молуль управления доступом к сетевым устройствам по lIротоколам RADIUS до.lllttеtl

обеспечивать единый ААА оервис (аутентификация, авторизация, аккаунтинг) дJIя сеf,еl]ых

ус r,ройсттз в инфраструктуре Заказчика.
Модуль управления доступом к сетевым устройствам по протоколам RADIUS до:rжен

обеспечивать предоставление ААА сервиса, к не менее 300 сетевых устройств.
Возможность создания произвольньIх ресурсов с помощыо написания пользователLского

Kt;}IIIeкl,opa. !,анный коIIнектор должен позволять самим написать без привлечения интегрiil,ора
и [Iроизводителя ГIО. l[ocTyл и документация для разработки IIоJIьзоваI,ельского KoHIIeK,lopsl

должны быть открыты и предоставлены. .Щанный функционаJI не должен каким-либо образом
лицензироваться и взымать дополнительную плату за пользования им и должен быть вклlочеII в

состав РАМ
Требование к структуре Системы РАМ и ее модулям уточняются на подготовительном

э,IаtIе.

5.1.2 Требования к архитектуре Системы
Система РАМ должна быть ре€шизована с использованием отказоустойчивой архитектуры

(не менее 2-х серверов). Выход из строя любого из компонентов Системы РАМ rre доJlжеrl
Ilриводить к остановке сервисов Системы РАМ. Между комrIонентами Системы РАМ доJlжiIа
быт,ь настроена постоянная репликация (синхронизация данных). При этом каждый комполIеlI,1,

долх(ен являться полноценными функuиональным элементом и обеспечивать работу и

выполнение всех возложенных на него функций при отказе (выключении) одного из них.
Ilоказа,ге.ltь доступности Системы РАМ должен составлять - не менее 99.95%.

Сервера Системы РАМ должны быть рrвмещены на разных хостах используемых сис,I,см

виртуализации. Кластеризация и дублирование компонентов без доIIоJIнитеJIыIоt,о
лицензирования. Поддержка работы в распределенной инфраструктуре (филиалы, ЦО/Ц,I).

Поддерживаемые режимы откi}зоустойчивой конфигурации:
о Active-active
о Active-passive

Система РАМ должна подд(ерживать возможность работы пользователей с целевыми
серверами и устройствами, расположенными на разных площадках Заказчика (регионалыtые
офисы Заказчика). как из внутренней сети, так и посредством сети Интернет.

Полдерживаемая среда установки: физические и виртуальные сервера. облако lJпiчегsаl
Mobile Systems>.

Архитектура Системы РАМ должна искJIючать возможность прямого ]{ocl,ylIir
IIривилегированных пользователей к целевым серверам и устройствам за счет рiвграничеIIиrt
IIрав доступа на сетевом уровне и на уровне серверов и устройств, за исклIочением с;tучаев сбоя
(-'истемы РАМ и необходимости обеспечения непосредственного (Bypass) дос,l,уllа
алминистраторов к серверам и устройствам.

Архитектура Системы РАМ должна предусматривать вьцеленные серверы для храпе}Iия
записи сессий привилегированньж пользователей (не менее 2-х серверов).

Требование к архитектуре Системы РАМ уточняIотся на подготовительном этаtIе.

5.1.3 Требования к способам подключения к сессиям:

о С помощью веб-консоли
. С помощью десктопного клиента от производителя РАМ

5.1.4 Требования к установке РАМ:
. [Iаличие мастера установки (визарла)



о I Iа,чичие мастера обнов:rений
о Ншtичие мастера конфигураций

5.1.5 Требования к вычислительным ресурсам для функционирования
Техничесlсое обеспечение , (вычислительные ресурсы) для функционирования Системr,t

РАМ предоставляются Заказчиком в соответствии с рекомендациями Исполнителя по

результатам подготовительного этапа и разработки целевой архитектуры Системы РАМ.
11рограммные компоненты Системы РАМ должны позволять выполнять установку и рабо,r,у

t] среде виртуiшизации VMware ESX 7.0 и новее.

5.2 Требования к функциям (задачаr.t), выполняемым Системой РдМ
Система РАМ должна выполнять следующие функции (задачи):

5.2.| Требования к сервисам авторизации
а) реаJ,Iизация RADIUS-cepBepa для сетевых устройств;
Ь) I]o:JMoxtHocTb подключения к серверам и устройствам по принцип}, еl(иного l]xoita

( Singlc-Sign-On) через веб-псlртал.
Архитектура Системы РАМ должна реализовывать схему достуIIа Single-Sign-()n ,t,ttким

образом, чтобы привилегированные пользователи могли получить доступ к серверам и

устроЙствам как по своим лок€tльным иlили доменным учетным записям, так и с возможностIпо
поДмены учетноЙ записи пользователя на технологическую (специальную) учетную запись с
правами привилегированного пользователя без отображения пароля в процессе доступа к
серверам и устройствам.

5.Z.2 Требования к веб-порталу Системы РАМ
а) работа в режиме прокси-сервера без установки агентского ПО на сервера и yc,rpoйc,trla

(включая АРМ пользователей);
Ь) обеспечение возможности подкJIючения привилегированного поJIьзоватеJIя к серверам

и УстроЙствам через веб-портал Системы РАМ (далее -- веб-портал) с использованием веб-
браузера;

с) применение протокола HTTPS как при доступе к веб-порталу Системы РАМ. так и rlри
l(Oc'l'yIIe к cepBepaN{ и ус'гроЙствам таким образом, что отображение графического интер(lеЙса
УПРаВЛеНИя СерВераМи и устроЙствами передается в режиме защищенноЙ веб-сессии llo
rIроТоколу HTTPS от серверов Системы РАМ к АРМ привилегированных пользоватеrtей;

d) поДдержка работы с последними версиями веб-браузеров (Microsoft Edge, Google
Сhrоmе);

е) аудит действий администраторов и пользователей Системы РАМ.
5.2.З Требования к управлению пользователями
а) ПРедОставление возможности ре€lлизации ролевой модели доступа пользоваге.rIей к

К()ItСOЛи УПраВЛения Системы РАМ без ограничения количества пользователеЙ и ролеЙ;
Ь) ПОдцержка групп пользователей (создание, удаление. изменение, управJlеIlис

чле[Iством пользовагелеЙ в группе, назначение прав доступа к серверам и устройс,t,вам).
с) Система доля(на иметь возмох(ность создания новых кастомных ролей с произволllIIыNl

tlабором прав доступа к функциям системы: количество новых ролей не должно быгь ограничеItо.
I(оJrичество функчиЙ не должно быть ограничено в рамках возможностеЙ РАМ к даннLIм роJIям.
[{апример, администраторы одного филиала должны иметь другие права, чем адмиI{ис,[раторы
лругого филиала

5.2.4 Требования к управлению паролями и ключами пользователей
а) центрrrлизованное, безопасное хранение учетных записей;
Ь) обновление и ротация паролей в соответствии с заланной гlолитикой;
с) генерация паролей с учетом заданной политики сложности паролей;
d) использование механизма однорЕ}зовых паролей;
е) формирование отчетов по использованию учетных записей;



f) поиск локшIьных учетных записей для заданного диапi}зона IР-адресов серверов и

усr,рсlйс,гв;
g) хранеI{ие истории изменения паролей (фактов изменения паролей);
h) управJIеI{ие SSН-к:rючами, включм хранение и изменение }la цеJlеI]ых серRсрах 1-1

усr,ройствах;
i) возможность создания и управлепия r{етными записями с использованием API;
j) Система РАМ должна предоставлять возможность пользователю изменять пароли

учетноЙ записи в интегрированньIх с решением серверах и устроЙствах в зоне его
ответственности;

k) Система РАМ должна позволять пользователю сбросить или восстановить забытый
пароль с помощью разных механизмов.

l) Сис,гема РАМ должна обладать функчионалом настройки сложности генерируемого
с.ltу.rайного и устанавлиI]аемого вручную администратором Сис,гемы пароля для уче,1,Ilых
записей: длина, используемые символы, запрет использования спецсимволов в начале паро,:Iя.

максим€UIьное число последовательных спецсимволов, запрещенные и обязательные симвоJIы,
количество IIредыдущих паролей, которые нельзя использовать повторно, запрет использоваrIия
пробела,

5.2,5 Требования к мультифакторной авторизации
а) возмох(ность использования мультифакторной аутентификации l1ри поl{кJIIочсIlии

гIривилегированного пользователя к серверам и устройствам через веб-портшl Сис,гемы РАМ с
применением собственного мобильного приложения для получения программного иJIи

аппаратного кода ОТР;
Ь) встроенные механизмы применения мультифакторной авторизации при доступе к

Системе РАМ с возможностью применения одноразового пароля (ОТР) в собственном
мобильном приложении для мобильных платформ на базе операционных систем iOS и Android
на itлгоритме SHA-512;

с) предоставJIение доступа без раскрытия пароля привилегированной учетной заtIиси.
11риви.ltегированная сессия на целевом ресурсе должна открываться прозрачно длrI поJIьзоI]а,геJlrL

без возможности получи,tь пароль используемой уче,гной записи в явном виде;
d) поддержка алгоритма ТОТР (RFC6238), совместимого с другими мобильными

приJrожениями, на алгоритме SHA-5 l 2;

е) поддержка аппаратньIх ТОТР токенов;

0 поддержка отправки SMS кодов;
g) поддержка Telegram;
h) поддержка Push в собственном мобильном приложении;
i) подключение должно реализоваться через двухфакторную аутентификацию с

рitзличными вариантами :

о Вариант J&1:
1. Первый фактор: системный пароль пользователя
2. Второй фактор: одноразовый пароль (ОТР), генерируемый аппаратным

токеном eToken pass или аналогом
. Вариант J$2:

1. Первый фактор: системный пароль пользователя
2. Второй фактор: одноразовый пароль (ОТР) мобильного единого собс,гllеltнtlгсl

приложения
о Вариан,г J\Ъ3:

l. Первый фак,гор: системный пароль поJIьзова,I,еJIя

2. Второй фактор: Рushувеломление мобильного приложения
о Вариант Ns4:

1. Первый фактор: системный пароль пользователя
2. Второй фактор: SMS



. Вариан,г Ng5:
l. 11ервый фактор: системный пароль пользователя
2. Второй фактор: Telegram ОТР.

5.2.6 Требования к контролю доступа пользователей
а) контроль доступа привилегированных пользователей к серверам и устройствам с

исIIоJIьзованием протоколов SSH, SFТР, TELNET, RDP, \rNC, НТТР. HTTPS в том числе с
исlIоJlьз()ванием нестандар,гных сетевых портов;

Ь) возмо}кность lIодключения по протоколу SSH с помощью одностр <lчной KoMaIl,)tl)I.

ког/lа все параметры кроме пароля укiвьваются в командной с,гроке.

С) Обеспечение возможности изменения сетевых портов, используемых дJIя llодкJIIоIlеIlиr{
к серверам и устроЙствам, на произвольные (настраиваемые администратором Системы РАМ);

d) обеспечение одновременного доступа к одному и тому же серверу, и устройству для IIе
менее 20 пользователей;

е) управление доступом в рамках сессий привилегированных пользователей к веб-

ресурсам по протоколам HTTP/HTTPS на уровне доступа к URL-адресам;
0 управление доступом в рамках сессий привилегированных пользователей к веб-

ресурсам по про,гоколам Н'Г'ГР/НТТРS на уровне доступа к контенту веб-ресурса (б:rокировка
.il()ступности опредеJIеFIIlI)Iх страниц веб-ресурса).

5,2.7 Требования к контролю доступа по протоколу SSFI
а) ОбеСпечение возможности подключения привилегированного пользователя к серверу

и.ltи устроЙству по протоколу SSH с использованием установленного на АРМ пользовате.lrя fIО
SSIl-кlrиенr,а (Putty, SectrreCRT. MobaXterm, встроенный SSН-клиен,г Windows, il'crm2.
консольный клиент OpenSSH);

Ь) при работе по tIротоколу SSH возможность контролируемой передачи файлов мсжl()
СерВероМ или устроЙством и АРМ пользователя с использованием протокола передачи фай.lrов
SFTP.

5.2.8 Требования к контролю доступа по протоколам RDP и VNС:
а) обеспечение изменения расширения экрана при доступе к графическим иttтерфейсам

по протоколам RDP и VNC, просмотр в режиме ((полного экрана);
Ь) при работе по протоколу RDP возможность контролируемой передачи файлов межl{у

сервером и АРМ пользователя;
с) при рабоr,е по tIротоколу RDP возможность испольЗования и ко}rтроля исlIоJIьзо]]аlIия

бУсРера обмена как локilльного АРМ поJrьзователя, так и удаленного сервера.
d) ДЛЯ RDP подключений в системе должна иметься возможI{ость запретить иJrи

разрешиl,Ь дос,гуП в терминальной сессиИ к следуюЩим локrtлЬным ресурсам: нативный запре,l
rrроброса смарт-карт и аудиоустройств, локitльные диски, буфер обмена, принтеры, пOp.l.Ll.
FIеобходимо для применения в распределенной инфраструктуре чтобы не создавать сложIIости с
единообразным применением политик безопасности

е) должна быть возможность кастомизировать параметры RDР-файлов, используемых /Ulя
llодключения к ресурсам.

5,2.9 Требования к контролю доступа к серверам управления базами данных
а) поддержка нативных протоколов подключений к различным СУБД MySQt,, MS SQI-

Sеrvеr, PostgreSQl, Оrасlе с подключением с использованием По клиентов СУБ/{ (DI}еачеr.
NaviCat. DataGrip, MySQL WоrkЬепсh, PLISQL Developer, MS SQL Sеrчеr Management Studio.
pgAdmin и др.);

Ь) логгирование SQL-запросов (текстов запросов и команд). выполняемых
IIоJIьзоваI,елями, цри подключениях к различным СУБ! MySQL, MS SQL Sеrчеr, PostgrcSQl_.
оrасlе.

5.2.10 1-ребования к контролю доступа к сетевым устройст,вам по tlpoToкoJly Ii-ADI1JS
а) обеспечение взаимодействия сетевых устройств с Системой РАМ llo IIpo,[oKoJlitM



RADIUS для организации ААА-сервиса;
Ь) обеспечение аутентификации пользователей при входе на сетевые устройства без

создания локальных учетных записей с помощью обращения по протоколу RADIUS Сисr,сме
РАМ с выдачей соответствующего уровня привилегий в рамках сессии доступа на ceTe]]I)Ic

устройства;
с) обеспечение обработки и получения данньIх аккаунтинга от сетевых ус,гройсrrl ito

llpoloKoJIaM RADIUS и хранение журнirлов.
5.2.1l Т'ребования к контролю, записи, просмотру и анализу сессий привилегированl{ых

по;rьзователей

а) контекстныЙ поиск по списку введенных команд пользователя в журналах действий в

рамках сессиЙ лоступа привилегированньж пользователей к серверам и устройстtзам IIо

llpo,I,oKoJIaM I{DP, VNC. SSH, TELNET;
Ь) непрерывная запись действий привилегированных пользователей гtри IIодкJIIоIIеIIиLI к

серверам и устроЙствам (видеозапись, логирование введенных команд) по протокоJIам Ii.I)P,
VNC, SSH, TELNET;

с) Поддержка возможности ведения рaвньIх типов записей сеансов доступа для разIIых
учетных записеЙ. Например, для администраторов домена- видеозапись и текстоtsую запись, /цлrI

администраторов БЩ - снятие скриншотов.
d) Наличие встроенного видеоплеера в РАМ для просмотра сессиft, без необходимсlс,ги

устаtIовки сторонних tIриложений. Отсутствие зависимости от сторонних инструмен,гоl] l(JIrI

llросN{о,гра и анzulиза записей
е) просмотр записи деЙствий tIривилегированных пользов€tте:tей в форма,ге эмуjlrtll1,1и

вилео за указанный администратором интервал времени;

0 фильтраuия вводимых привилегированными пользователями команд в рамках сессий
;i(ос'tупа к серверам на базе ОС семейства Linux/Unix, сетевые устройства и др.;

g) фильтрация вволимых привилегированными пользователями команд в рамках сессий
l1осl'уПа к серверам и устроЙствам по протоколам SSH (сервера на базе ОС семейс,гва Linux/Uni.x.
сетевые устройства и др.);

h) контроль активньж сессий в режиме реального времени;
i) ПРОсМоТр активности и действий пользователя (листинг команд, видеозаlIись

RDР/'\ЛNС-сессий и SSН/ТЕLNЕТ-сессий) в выбранный временной промежуток;
j) ВоЗможность дополнительного контроля действий в рамках сессий дос.[уIIа

lIриВилегированных пользователеЙ к cepBepil]\,I и устроЙствам по протоколам RDP, \rNC, SSFI.
I'ELNET, обеспечивающая механизмы просмотра активной сессии в рамках реirльного времени.
llрерыl]аlIИе активноЙ сессиИ в рамкаХ речrльного времени, отпраI]ку уведом-ltеtlиri
l lриtsиJlегироtsанному l]ользовагелю;

k) возможностЬ дополнительногО контролЯ действиЙ ts рамкаХ сессиЙ /(OC1.)'lIa
IIриRилегированных пользователей к серверам и устройствам по протокоJIам SSI].
обесllе,rиванJщая механизмы блокировки команД по спискам разрешенных и запреII(еI{IlLIх
комаItд;

l) механизмы согласования выполнения привилегированных команд и дейсr,вий в рамках
сессиЙ администрирования с ответственным за эксплуатацию серверов или устройс-l.в
администратором;

m) наJIиЧие функшионала многоуровневого контроля подклrочений к серверам и

устройсr,вам (многоуровневое согласование доступа);
n) возможность экспорТа команД пользователя дJIя ук;ванного сервера или ус,гройства .]а

ВЫбранныЙ интервал времени (в рамках разных сессий) иlили в рамках выбранной сессии с
с1,1,меткой времени вI]ода соответствующих команд;

о) возможность экспорта записей сессий пользователей в видеофайл форма,га MPEG4 лля



llepe,rlallи на аI]али:] внешнему аудитору.
5.2.|2 Требования к контролю передачи файлов и использOваIIия буфера обмена
а) контроль разрешений на передачу данньIх (файлов) в рамках сессий

IIри вилегированньIх пользователей ;

Ь) теневое копирование файлов, передаваемых в рамках сессии привилегировапIIьtх
полtьзователей.

5.3 Требования кхарактеристикам взаимосвязей создаваемой Системы РАМ со
смежными системами, требования к ее совместимости

В проtдессе создания Системы РАМ должна быть выполнена интеграция с существуI0IIIими
сис,t,емами Заказчика:

,- интеграIIия с системой идентификации пользователей Заказчика (Active I)irесtоrl,.
LDAP);

- интеграция с сервисом DNS в инфраструктуре Заказчика;
- интеграция с сервисом резервного копирования;
- интеграция с сервисом точного времени (NTP);
- должна присутствовать возможность интеграции со стороннрtми решеIIияN,Iи

посредством APl. Syslog, RADIUS;
- должна присутствовать возможность интеграции и взаимодействие со сJIеI{уIоII(ими

классами решений:

"' :'' f###ru;##g ;"нyшfl:ьт:," 
времени

. Фильтрация лога перед отправкой.
. ITDR, по таким требованиям:

. ;:ffi:::",ffiт""#;ff ;"fiYшЁ:ьт:," 
времени

' 'оУ'"Ж;х#ъ1?:1Жl"". rч.rrых записей сотрудников в храниJIиIцах

i,*шж;жJ;::,fi 1тff т#н;iхъ;:жi#"fl",ххт:#;"
:"'КЁ#r"r". или прекращение доступа после изданияприказа об

]""Ъъ?;:#""ffi##r-:}?#"ff;тупакресурсамивпомещения
компании.

''1о' ЖТ##;'""""Ж:};-"и системы аутентификации в систему кон,l,роJIя

дОступа привилегированных учетных записей с использоваrIием стаIIларта

Y?У,i;"н поддерживаться механизм RADIU S Chal lenge -Respons е ;. Поддержка обязательных технологий аутен,гификации для второго фак,гора.
о обязательно нttличие собственного единого мобильного приложения для Android и

iOS систем многофакторной аутентификации и контроля l(oc,l,ylla
привиJIегированных учетных записей

' "u:o*;:fr;H""r" отправки текстового лога сессии по протоколу Syslog.
Требования по интеграции со смежными системами и сервисами, а также их перечеIIL

утоIIняются на подготовительном этапе.

5.4 Требования к режимам функционирования Системы

Основной режим функциоrпrрования Системы - автоматизированный, под упраtsJIением
администратора.



Система должна обеспечиватL возможность работы в следуюшIих режимах:
- штатный режим (непрерывная круглосуточная работа);
- сервисныЙ режим (для проведения обслуживания, реконфигураuии и модернизации

K<lпtllotleHToB);

- аl]т()номныЙ рех<им (в случае отсутствия связи между компонентами системLI иJIи с
t]нешними сетями, для доступа к конфигурационной и архивной информации).

5.5 Гребования к численности и квалификации персонала поставщика

!ля обеспечения поставки программного комплекса и запускарабочего функционироваtIия
Сис'гемr,r в составе персонаJIа Поставщика,/Исполнителя должны присутствовать минимум од}Iа
tптатная единица инженера технической поддержки.

Инженер технической поддержки должен обладать знаниями в объеме, необходимом дJIrI

I}ыllолнения Iптатного технического и аварийного обслуживания Системы у Заказчика.
5.б Гребования к аудиту мониторинга и отчетности.

Система лоJIжна сlбеспечивать ведение журнiLла всех аутентиt}икаций. команд и /lейс,ttзий
tIри l}илегироваI{ных псr.ltьзователей.

Система должна иметь поддержку ауди,га в реальном времени с возмо}кностыо о,I,tIраl]ки
оtIовеIцений при выявлении подозрительной активности.

С]истема должна иметь фуr*циопrаJ,I генерации отчетов о действиях пользовате:tей в

формате PDI"', CSV и интеграция с ВI-системами.
С]ИСТеМа дОлжна хранить логи, не менее чем за 1 месяц, с возможностыо их эксuор,га.

5.7 Требования к языку интерфейса.

Система должна обладать интерфейсом на русском и английском языках.

б Требования к Исполни,гелю

К Исполни,гелю предъявляются следующие требования:
6.1 В рамках закупочной процедуры Исполнитель должен предоставить информациIо:
о детаЛьную спецификацию с разбиением стоимости на ПО (лиrlензии), рабо,гы tt

ин,геграцию, сlбучеtlие, техническую поддержку.;
. срокам поставки и пуско-наладки Системы;
. срокам интеграции в существующую инфраструктуру ООО <UMS>;
. УСЛОВияМ и стоимости послегарантиЙной сервисной технической гIоддlержки;
, возможности дальнейшего увеличения числа привилегированньж пользователей ()о()

<UMS>;
. особенностям предлагаемоготехническогорешения.
6.2 Общие требования к Исполнителю
Исполнитель должен удовлетворять следующим требованиям:

_ подтвержденный опыт работы по предоставлениIо обозначенных услуг, не меIIее чеN,l

3 года;

- являться авторизованным партнёром или производителем, а также иметь
докумен,гirльное подтверждение на распространение конечным пользователям прав I{a
исIIоJIьзование и внедрение реализуемого/внедряемого программного обеспечения;

- ИспоЛнителЬ обязуется предоставить гарантийное письмо о намерении прохож,r{еFIиrI
экспер,l,изы. либо сертификат о прохождении экспертизы на соответс1]]ие ,rребсlвания

обссtlечения информаllионной и кибербезопасности. по.тrученный в ГУП <<l (crr t.p
кибербезопасности).



- не являться неплатежеспособным или банкротом, находится в процессе ликвидации.
не /(олжен быть налоя(ен арест, экономическая деятельность Исполнителя не должца бr,t,t,l,

IIриостановлена;
* иметь в нzllrичии не менее 2 (двух) сертифичированных специалистов, обладаIоIцих

квzutификацией в части установки, настройки, эксплуатации, технической поддержки даIIIIоI,()
tlo.

Исполнитель обязан соблюдать требования, предъявляемые действуIопдим
закОНодательством Республики Узбекистан к работе с документами и сведениями, содержаtцими
конфиденциальцую информаuию и не разглашать конфиденциальную информациIо, ставIIIую
ему известной в процессе окiLзания услуг.

6.3 Участник должен вкJIючить в состав предложения следующие докуме}Iты.
tIодтверждающие его соответствие вышеукЕванным требованиям:

- копию авторизированного письма (МАF);
- копии минимум 2х сертификатов инженеров от компании производителя;
- перечень собственных проектов за последние 3 года;
- копию лицензий на оказание услуг по данному направлению.

7 'I'ребоваtIия к безопасrIости выполнеIlия работ и оказаIIIIrI усJIуг

1'ребований к безопасности выполнения работ не предъявляется.

8 I'РебОваtIия по передаче технических и иных докумеIIтоI} tlo резуJlt,,l,а,l,ам
выllоJttIенных работ и оказанных услуг

В рамках проекта Исполнитель готовит Рабочий проект на Систему РАМ в печатном I]иlIе.
в 2 экземплярах, а также в электронном виде, в формате PDF.

Д'ля всех компонентов решения Участник должен предоставить следующую информацик)
- Общее описание технического решения, с описанием преимущества испоJIьзоваI{ия

предлагаемого решения над существующими анаJIогами (технико-экономическое обооноваtlие):
- оllции решения для ооо <UMS>;
- конкурентные преимущества предлагаемого решения в детzulях, а также недостатки

реIIrеIIия;
- конфигурацию и технологическую детirлизацию для каждой опции;
* ОIIИСание Программного обеспечения (function/feature description);
- инфорМациЮ (в виле презентацИи) пО методаМ достиженИя минимilльного ypoBI{rI

гсо ('гоtаl cost оf ownership) за счет предлагаемого В проекте оборулования, функциоIIаjlа и
,г.гI. 

уникаJIьньD( решений производителя. Участник должен провести прсзеII1.аltиIо
предjIагаемого решения в г. Ташкент.

9 ТребоваIIия к обучению персонала Заказчика

В рамкаХ данногО Проекта, Исполнитель обеспечивает дистанционное сертификационное
ОбУЧеНИе ДВУх специаJIистов Заказчика по администрированию данного комплекса.

Факт проХождениЯ обучения должен быть подтвержден соответствуюIIIим сертифика,lоп,t.
[lрограмму и время обучения предварительно согласовать с Заказчиком.

l0 Гарантиliные обязательства

ИсполнителЬ должеН гарантировать, чтО качествО выполненной работы булеr,



соо,I,1]етствовагь техническому заданию и требованиям укiванными Заказчиком, при услоl]ии
соб:rюления правил эксплуатации программно-аппаратного обеспечения, устаноtsлеIIIIых
прОизводителем в документации и отсутствия несанкционированного вмешательства в рабо,r,у
инсталлированного программного обеспечения.

Срок гарантии Еа выполнеЕные работы по внедрению системы РАМ, должен составлятr, 12
(ЛВеНалuать) месяцев и исчисляется со дня подписания Сторонами акта сдачи - приемки рабоr:.

ПеРиОд опытной эксплуатации должец составлять 1 (один) месяц и исчисляться со lцIrI
llоjцtlисания Сторонами акта сдачи * IIриемки работ.

1l Условия сервисной lIоддержки и техническOе соIIровOж/lеIlие

Срок сервисной поддержки производителя - 12 месяцев, с момента внедрения Системы.
серrзисlrая поддержка на программные компоненты должна оказываться как производителем. Ttlk
и гIар,[I{ером.

исполнит,ель обязан предоставить информацию об информационных ресурсах koMllalll.]и
IIроизводителя ПО, для сzlмостоятельного скачивания документации, обновлений, релизов.

Исполнитель осуществляет привязку идентификационных данных гIо в кабиttе.гс
Заказчика, на сайте Производителя.

работы по техническому сопровождению Системы должны включать в себя:
а) обеспечение непрерывного функционирования серверной части системы мониториIIl-а

дtейст,вий привилегированных пользователей:
- настройка параметров комПонента дJUI оптиМизации использования аппаратIlых и

l lр()граммных ресурсов;
- настройка параметров компонента для оптимизации использования вIIу,греIlIlих

ресурсов (политики, опред(еляющие алгоритмы оценки риска)
- нас,гройка парамеТров Бl] д;rя обеспечения наиболее эффективного процесса храItеItиrI

и выборки данньrх;
- настройка параметров Системы для обеспечения полноtIенного функционироIJаIIия

даIIного компонента;
- настройкапараметров Системыдляуправления политикой безопасности с ударением

IIа приложения;
- тестирОвание работы, компоненТов систеМы в штатНом режиме после прове]IсниrI

обttовлений.
ь) обеспечение неrтрерывного функционирования клиентской части Системы:

- настройка автоматического составления полного списка всех выпоJIненI.LIх
изменеtrий приложения длЯ внутренних и внешних требований в соответствии с требоваlIиями
ООО KUMS>;

- генераЦия автомаТизированНых отчетов ауди,га и соблюдения соответствия правиJ]ам;
- настройка отслеживания изменений политик сетевой безопасности;
- тестирование работы клиентских компонентов Системы в штатном ре}киме IIocJlc

l I Р()l]е.Itения обновлений.
с) Flастройка очисткИ и оtIтимИзации наборов правиJI, пла}Iирования изменениi.i 14

I]ыявление потенциzt"льно опасньж и не обеспечивающих соотtsетствия правила.
d) Интеграция с существующими системами управления изменениями.
е) Консультации по масштабированию Системы.
0 Расширенный доступ к русскоязычномУ порталу (возможность скачивать обновлеI{ия.

достуП к форуму, достуП к русскоязычноЙ док},]!{ентации и постоянно обновляемому тlабору.
русскоязычных правил, отчетов, мониторов данных и т.Д.). без ограничений по количес,ll]у
llсl,пьзоваr,елей, /{окументация должна быть доступна онлайн и в открытом достуIIе без



регистрации: руководство администратора и пользователя, руководство по установке и
настроЙке Системы, АРI-документация, инструкции по установке, обновлению.

g) Проведение инструктrDка 2-х администраторов Системы в объеме базового и
расширенного курсов.

h) Подключение специалиста посредством VРN по требованию ООО KUMS> для решения
ВОЗНИКших проблем, консультациЙ, связанньIх с функционированием системы.

i) Восстановление работоспособности программного комплекса:
- восстановление работоспособности системы в штатном рехшме не позднее, чем через

l2 часов после сбоя программных средств;
- ПеренастроЙка, реконфигурирование, обновление и/или полнЕuI переустановка

ПроГраммного комплекса, а также устранение причин, приведших к сбою (при условии сбоя,
вызванного продуктами компании) ;

- Возможность отключения системы РАМ на время сбоя (Bypass) для проведения
восстановительных работ;

- восстановление активности отдельньtх компонентов программного комплекса,
возникших вследствие нештатных ситуаций (аппаратные сбои, потеря питания);

- операции восстановления данньIх из резервньrх копий. Предоставление отчетов о
проделанной работе.

Сервисная поддержка должна производиться квалифицированными специаJIистами
производителя.

сервисная поддержка производителя должна предоставляться в режиме 24/71365 на русском
или узбекском языках

. Сервисная поддержка должна предоставлять и включать следующие виды услуг:о Не ограниченЕое количество обращений в ТП
о Не ограниченное кол-во пользователей, имеющих доступ к технической поддержке
о Предоставление новых версий Системы, вышедших в период действия договора

технической поддержки
о Решение инцидентов, связанньгх с работой Системы.
о Оказание консультаций по эксплуатации Системы.
о Предоставление доступа к "Базе знаний" - возможность просмотра базы часто

встречающихся проблем и вопросов, возникающих при внедрении и эксплуатации
Системы.

. Сервисная поддержка должна оказываться по следующим каналам:
о ТелефОн горячеЙ линии, Заявки должны приниматься круглосуточно без выходныхо WеЬ-система приема заявок. Заявки должны приниматься круглосуточно без

выходных
о ЭлектроннаrI почта
о ВКС

о SLA:
о ОТВеТ На критичные инциденты - < 4 часа.
о .щля инцидентов средней серьезности (частичная потеря функциональных

возможностей - единичные ошибки, при этом основные функции Системы не
нарушены) - 24 (двадцать четыре) рабочих часа.

Требования к лицензированию Системы12

реrреtuаl (бессрочная) лицен зия на 30 пользователей Системы, кто полr{ает доступ к
ресурсам, без ограничений по количеству актиВньD( подключений к Системе, без ограничений
целевых систем к которым пользователи получают доступ.

ТехничесКая поддерЖка уровня 24/7lз65 должна быть включена в лицензию на 12месяцев.
flолжна быть предоставлена возможность смены типа лицензирования, если в ходе

эксплуатации Системы возникнет такuш необходимость на такие виды лицензирования как:



. По количеству активных подключений в Системе.
о ГIо количеству ресурсов, к которым пользователи получаIот доступ.

IQlастеризация и .шублирование всех компонентов РАМ не должны дополIIи,l,еJIыlо
jlи] lelt:J и роIJа,Iься. без допо.:rнительн ых финансовых оплат

Ко:tичес,гво выдаваемых инсталляций (дистрибутивов) не доJIжно JIицензир()tstiтLся и

ограничиваться, Jfицензия должна выдаваться на суммарное количество пользователей Сис,геп,tt,t

которые ltолжны пользоваться РАМ
Отсутствие штрафных санкций и дополнительных финансовых обязате;Iьсr,в для ООО

KUniversal Mobile Systems> в случае несвоевременного пролления ТП

l3 Иные требоваrrия к работам, услугам и условиям их оказапия

Лицензии/ПО считаются принятым после проведения физической инвеtrтаризации и

работоспособности программного обеспечения в присутствии представитеrtей с,[орон и

соответствующего подписания Акта приема-передачи согласно заключенного договора. l]ругие
усJIо]]ия. не указанные в данном ТЗ и его приложениях, будут указаны в контракте.

Обязательным условием оказания услуг является соблюдение правил действуюпдсго
l}ltу,l,реннего распорядка Заказчика, контрольно-пропускного режима, внутренних по.ltоrкений.
ИНС"I'РУКtIиЙ и требованиЙ, о которых Заказчик уведомит Испо:rнителя. Заказчик tIpe/(ocTal]Jlrlc,l,

Испо:lнителtо список и контактные данные персонilла, уполномоченного им на контакl,ы с
Исполниr-еJIем по решению заrIвленных проблем, связанных с активацией лицензий lla ГIО.

f{е,r,аllrьная форма подачи предложения предстаtsлена в Прилох<ении Nsl к даrrrrому 'I'l3.

l3.1 Т'ребование к комплектации

СИСТема/ПО должна иметь полную комплектацию, в которую входи,t BecL пepelle}Ib
ЗаКаЗЫВаеМЫх проГраММных средств необходимых для полноценного функuионироваIIия
ПРеДЛаГаеМОГО РеШения В рамках текущего ТЗ. Стоимость продукта/ПО должна формироваться
исходя из полной комплектации,

13.2 Требование к интеграции

интеграция должна учитывать особенности работы инфраструктуры Заказчика.

1З.3 Сведения о новизне

llоставляемое ПО должна быть актуальной последней версии со всеми необходимыми
JIиIIензиями на продукт и его составляющими.

l3.4 Страхование

l'ребования не предъявляются, однако Исполнитель несет ответственность coxpaнHoc.I.1l
llроl,раммIlt)го комплекса ло момента его официаlьной передачи Заказ.Iиlсу,

l3.5 Матрица распрелеJIения ответственности IIри оказании
Техническое обслуживание исполнитель Заказчик
f{осryпllость Системы

Обнаружение и классификация приоритетности проблемы,
открытие запроса для решения у Правообладателя

А R

R
л

А
R

R л
Обllовления, исправления, ко рректи овки программного обеспечеrrия
11редоставить метод процедуры R А

А

Производить настройку ПО Заказчика по запросу
llредостаI]лять статис,lику решения проблем за отчетный

Регистрировать все запросы на портfu,Iе Правообладателя

llериод

Опрелелить время установки R

I



Пpr1.1ltlжcllrlc l

Форма предложения

Описание количество Стоимостr,

IIрограммное обеспечеIIие (ПО) и Лицензии, в
coc,I,aBe:

JIицензии и По

Рабо,гы tlo Blleдpelllrlo lIO, в составе:

Рабо,гы llo разрабо,гке, инстzul ляции и
конфигурированию системы.

Работы по интеграции с системами Заказчика

Обучеrrие сотрудников Заказчика

Гарантийная поддержка l2 мес

l
-]



R
А

R
Внедрение технических требований ll.

Предоставить технические рекомендации lt I

Установить Программное обеспечения А
11роверить работу установленного программного обеспечения It

Сервисы и рекоменлации
fIредоставить технические требования l{

л

R (оm анzл. Respoпsible) - непосреdсmвенньtй uсполнumель,,
Д (оm анzл. ДссоuпtаЬlе) - оmвеmсmвенное лuцо, коmорое руковоdum рабоmой uсполлtuп,tсля,,
С (оm анzл. Coпsulted) - консульmанm (спецuалuсm лuбо эксперm в преdмеmной обласmu, к чьеit
rчovou4u прuбеzаеm оmвеmсmвенное лuцо do прuняmuя конкреmньж реulенuй);
I (оm анzл. Iп.fоrmеd) - наблюdаmель, uнформuруемое лuцо (лuцо, коmорое наd.цежum yBeOtl.vt.tt>rmt

о xode (лuбо резульmаmах) вьtполненuя заdачu)

|4 Используемые термины и сокращения

Сокраlrlение

по

Расшифровка сокрацIеttия

Техническое задание
ГIрограммное обеспечение

ис Информационн€lя система
Информационные технологииит

АIIк Программно-аппаратный комплекс
рАм Система управления действий привилегированных пользователей

База данныхБ/1

ккл
иБ

Компонент контроля действий
Информаuионнаrt безопасность
Сокращение от One Time Password (одноразовый пароль)
Протокол сетевого доступа

отр
RADIUS
Single-Sign-Oц
Арм
.lu. с6238 (тотр)
Putty, SecureCRT.
моьахtеrm
RDP и VNC

,гз

15 Перечень приложений

Приложение Jф1 - Форма подачи предложения.

Разработано

Ilачальник отдела информачионной
безопаснос,ги !ИБиР Абду.гlьваат Р.Аподпись

/{иректор ДИБиР
Ilодпись

олматов Б.А.


